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一、事實經過：

    臺中市一名吳姓女子在套房內裝設網路攝影機

(Webcam)觀看其飼養之 2隻貓的動態，竟意外發現攝影

機的鏡頭竟會跟著她轉動，還拍下她只穿內褲的畫面。臺

中市政府消保官康○壬指出，上週吳姓被害人已經就

Webcam退貨、退款事宜詢問臺中市政府法制局，今天她

將會與業者確認機型、運作原理並檢視是否有資訊外洩的

提醒與警告，再視情況由主管機關介入要求暫時下架。

消保官康○壬更擔心，網路上有許多被破解的

Webcam畫面，恐怕不是一家業者、一款商品的問題，將

與行政院消保處進一步確認，同類商品是否有目的事業法

規可以明確規範，商討各種機型、伺服器、雲端分散國內

外生產或管理產生的可能問題，建立完整的管理機制。

彭姓網路攝影機業者強調，吳小姐將機器送回之後公司檢

測發現機器預設之管理密碼雖已更改，但其內部仍有一組

訪客觀看密碼，依舊可以用出廠預設的密碼 123進入，很

可能就是這個環節出問題。

二、案例研析：



由上述案例研判，係該網路攝影機工程密碼或出廠預

設的密碼為他人知悉所致，現行網路搜尋及資訊發達，各

類電子產品預設密碼於網路搜尋即可探知一二，另有心人

士更架設網路攝影機及監控設備之入侵網站供網友瀏覽，

故機關在採購相關監控設備時應特別注意。

    為避免類似情事，各級機關及學校應清查及測試現行監

控設備有無上述問題、做好密碼管理及定期變更，新購置

監控設備應與廠商切結，關閉不必要的 port及帳號，關心

監控設備及線路有無異常，確實維護機關安全。


