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摘要：全球疫情解封日已逐漸倒數，後疫情時代資安布局宜儘早開始。本文彙

編 FireEye、Check Point、TechRepublic、SANS、趨勢科技、安碁資訊、

iThome 等公司整理之駭客攻擊趨勢，下期續提出因應對策。 

 

以 COVID-19 疫苗為誘餌的 網路釣魚活動 

依 Paloalto Network 公司於今年 3 月 24 日報告指出，自 2020 年初以來，

研究人員已觀察到與新冠疫情相關鏈接的釣魚 URL 有 69,950 個。由於新冠肺

炎疫情仍未停歇，網路釣魚活動繼續偏向疫苗開發或各國新增限制措施的消

息；有意竊取疫苗資訊的網路犯罪者也將持續鎖定開發疫苗公司作為攻擊目

標。另針對以新冠疫情為主題所設計的網路釣魚網頁，這些攻擊大多為竊取用

戶的商業憑證：例如，Microsoft、Webmail、Outlook 等， 其中，Microsoft 

登錄頁面佔 23%。其次發現自 2021 年 2 月以來，與新冠疫情相關的 Google 

搜索和 URL 大量增加，亦發現網路駭客正在從這些發展趨勢竊取個資。此趨勢

又可分為三階段： 

一、 在疫情大流行初期（即 2020 年 3 月 始），網路攻擊者著重在「新冠疫 

情檢測試劑盒」與「個人防護設備 （PPE）」等領域。例如當時《紐約時 報》

報導美國新冠疫情測試工具嚴重不足，研究人員發現該期間與檢測工具相關之

網絡釣魚攻擊大幅增加，很多都是以網上購物詐騙的形式出現，如設置偽造的 

Microsoft Sharepoint 登錄網頁等。  

二、 接下來重點轉移到政府的經濟刺激與救濟計畫上（2020 年 4 月到 7 

月）。 2020 年 4 月起，美國國稅局開始向個人發放 1,200 美元，同時「薪資

保護計劃」（PPP）付諸實施，這導致了網路釣魚攻擊的迅速猛增。駭客設置偽

造之美國貿易委員會網站，冒充該會承諾為每個人提供高達 5,800 美元的臨時

救濟基金，當用戶點擊「啟動驗證程序」按鈕後，會被重新導定某份表單，用

戶憑證、社會安全號碼 （SSN）和駕照號碼因而被竊取。  

三、 近期（2020 年秋末）則再次轉向疫苗的推出。由於攻擊者不間斷地留意 

最新趨勢且屢屢創建新的網路釣魚手法，故網路安全防禦亦應同步調整與精

進。另駭客會迅速將新發現的漏洞轉化為攻擊武器，讓管理者難以及時修補。

例如駭客利用仿造的輝瑞和 BioNTech 等品牌的網站，來進行以 Covid-19 為

主題的網路釣魚攻擊，釣魚網頁要求用戶使用 Office 365 憑證登錄，以進行

疫苗註冊。此釣魚網站使用了一種越來越普遍的技術，即「客戶端偽裝」

（Client-Side Cloaking）─該網站並沒有立即跳出意圖竊取用戶個資之表

單，而是先要求用戶點擊「登錄」按鈕，以避開網路釣魚探測器。    



鑑於新冠疫情仍為全球民眾關注議題，針對藥品和醫療公司之網路釣魚活動已

不限美國，在世界各地亦普遍發生。文章指出，與藥房和醫院相關的網路釣魚

攻擊呈倍數增加，例如魁北克最大製藥企業 Pharmascience、 孟買的全球藥品

製造商 Glenmark Pharmaceuticals、以及以上海為基地的醫藥研發公司 

Junshi Biosciences 等公司均已淪為被攻擊的對象。  

 

供應鏈攻擊與委外管理 

近年來，供應鏈攻擊手法越來越普遍， 此類攻擊主要衝擊到被授權能存取系統 

和資料的委外廠商，故其不僅透過軟體供應鏈入侵，更是藉由委外廠商或合作

廠商來進行滲透行為。由於與過往相比，有更多的供應商和服務商能接觸到政

府與企業的敏感數據，因此，此類攻擊類型被視為 2021 年持續要留意的焦

點。 

 

從另一個面向來看，供應鏈攻擊是一種以軟體開發人員或供應商為目標的新型 

態威脅與攻擊，其目標是要存取來源代碼、建置處理程序，或藉由具威脅的、

新興的、感染合法的應用程式散布惡意程式碼來干 擾機制。  

若疫情未能衰減，在家工作或遠距教學成為日後主流，人類生活模式，將全然 

在線上進行，5G 布建就是達成上述需求的最佳解決方案。然在高速連網的環境

下，駭客更易從某企業網路跳到其他企業網路，家用網路亦將成為歹徒的攻擊

跳板；挾持家用電腦或藉由網路其他裝置，最終駭入企業內網。此類供應鏈攻

擊還會波及下游廠商、需遠端存取企業機密或關鍵資訊的員工，進而讓人資、

業務與技術支援等機敏資料，都將被駭客所竊取。  

此外，遠端駭客在網路上的攻擊將轉以路由器為攻擊目標，入侵家用路由器將 

成為駭客的最新服務模式，繼而販售家用網路的存取權限，這種「存取服務」

未來將成為駭客賺錢的商業模式。駭客將長期掌控裝置，將一些高價值目標

（如高階主管或系統管理員）的家用網路存取權限賣給不法者；未來歹徒鎖定

的最終目標，是已將資訊技術（IT）與營運技術（OT）網路整合的企業，網路

罪犯將以藉銷售 OT 網路的存取權限營利為主要業務。 

 

綜觀這幾年發生的供應鏈攻擊事件， 我們可以發現企業若要做好相關的防護， 

必須重新思考對於各種委外服務的要求， 亦即遵《資安管理法》第 4、9 條規

定，將委外廠商與其合作廠商納入 ISMS 的導入範疇，以降低在家工作的風險

及支援遠距上班的資安作為。  

列舉近年間之供應鏈攻擊實例：  

一、 常用的工具軟體被駭客駭入，成為滲透企業的新利器，如「CCleaner」。 

二、 2018 年， 台 積 電 因 新 機 臺 安 裝 軟 體 爆 發 電 腦 病 毒 感 

染 事 件， 導 致 產 線 停 擺， 加 上 橫 向 移 動（Lateral Movement）

影響，造成台積電多家晶圓廠傳出產線當機，讓該公司遭受數十億元損失。調



查事故發生原因，係該公司既有機臺未修補安全漏洞，在新設備連入內部網路

前，亦未照 SOP 要求實施掃描病毒的程序，相關網路（IT 與 OT）並未參考 

PURDUE 參考模式作分層隔離，都是主因。  

三、 2018 年媒體揭露，大陸間諜透過美國科技的供應鏈，已經滲透到亞馬

遜、 蘋果等近 30 間美國企業，原因就出在這些公司採用的 Supermicro 伺服

器主機板，被置入不明晶片。  

總而言之，這幾年發生的供應鏈攻擊事件，委外廠商均扮演相當核心的角色，

故委外廠商選任時，務必須落實監督（稽核） 機制。 

 

遠距工作與線上教學的弱點 

彙整相關資料，臚列遠距工作與線上教學的弱點如次： 一、 不安全的設備。 

二、 疫情導致駭客行為增加。 三、駭客大力攻擊 VPN 與 RDP，以及遠端桌面

的攻擊。 四、 作業過度倚賴雲端工具。 五、 缺乏培訓新的用戶，更無法說

明安全性相關議題。 六、 雲端代管系統遭未授權存取。 七、 更容易接觸釣

魚郵件與惡意網站。 八、 公務與私務使用相同的帳密。 九、 大量使用未經

驗證的資訊工具。 十、 缺乏遠距工作政策。  

 

勒索軟體發展與防護實務  

安克諾斯（Acronis）最新網路威脅報告示警，2020 年的網路攻擊有一半是勒

索軟體，不僅透過檔案加密勒索贖金，甚至在加密前就先取機敏資料，威脅不

付款就公開資料，故今年網路攻擊威脅從過去「資料加密」升級至「資料洩

漏」，特別是對製造業之勒索；須從管理面來規劃防範勒索軟體的備份作業之標

準作業程序。  

 

重點彙整 

一、由於新冠肺炎疫情仍未停歇，網路釣魚活動將繼續利用疫苗開發或各國新 

增限制措施的消息；有意竊取疫苗資訊的網路犯罪分子或國家也將持續鎖定開

發疫苗的製藥公司作為攻擊目標。  

二、 在全球各級學校大幅採用電子教學平臺後，統計資料顯示遭遇網路攻擊數 

量已明顯增加。未來，預期網路攻擊將繼續干擾遠距學習的進行。  

三、 2020 年第三季起，雙重勒索攻擊急遽增加，駭客先竊取企業大量敏感資 

料，再對受害企業的資料庫進行加密 （據報導，暗網上可購買超過 4,000 個

資料庫的存取密碼）。攻擊者威脅若不支付贖金，就將所竊取的資料公諸於眾

（例如，在銷售收據上加印該公司已被勒索軟體入侵等訊息），造成企業難以拒

絕駭客的要求。其中，醫院將是最容易遭到雙重勒索攻擊的目標之一。 

四、 「水可以載舟，亦可覆舟」，5G 將打造一個萬物互聯的高速世界，卻也 

為犯罪分子和駭客提供了更多攻擊機會，如電子醫療裝置可監測使用者的健康

狀況、聯網汽車服務能掌握使用者的移動路徑、智慧城市應用則會記錄使用者



的生活方式等。因此，5G 時代中的大量資料，若遭洩漏、盜竊和 篡改，後果

將難以想像。資安管理者尤應注意許多資料可能繞過公司網路及其安全控制的

情形。  

五、 手機應用程式有權廣泛存取聯絡人資料及訊息，因此個人資訊的洩漏問題 

已遠超出我們的想像。例如，追蹤新冠接觸者足跡的 App 就包含個資外洩的隱

私問題。另外，竊取使用者銀行憑證或啟動廣告點擊詐欺的惡意軟體更已成為

手機用戶日益嚴重的威脅。 


